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RESUMO

O avanco e acesso a tecnologia tém aumentado cada vez mais entre individuos da
sociedade brasileira. Surge, assim, a necessidade da protecdo de dados sensiveis
de cada um e a criacdo da Lei Geral de Protecdo de Dados (LGPD) veio para
assegurar essa salvaguarda. As consequéncias do vazamento de dados da pessoa
natural podem ser irreparaveis e prejudiciais para toda uma sociedade, e nado
somente para o individuo, principalmente em casos de pessoas midiaticas quando
se encontram em vulnerabilidade em razao da salde, como ja ocorreu em ambientes
hospitalares. O presente estudo propde apresentar essa necessidade de protecdo
de dados sensiveis dos pacientes em ambiente hospitalar, as medidas que podem
ser tomadas para ser evitado o vazamento e responsabilizar civimente quem o
praticou. A pesquisa € descritiva, com andlise qualitativa de dados, com auxilio de
métodos histdrico e foco na linguagem juridica, com base de pesquisa em contetudos
documental e bibliogréfico. Ao fim, constata-se que tanto o individuo responséavel
pelo vazamento de dados sensiveis de pacientes do sistema de saude, quanto as
pessoas juridicas que operam nesse sistema sao passiveis de responsabilizacao civil
pela ingeréncia no tratamento de tais dados pessoais.

Palavras-chave: Ambiente hospitalar. Pacientes. Vazamento de dados sensiveis.

ABSTRACT

The advancement and access to technology have increasingly expanded among
individuals in Brazilian society. Consequently, the need to protect each person's
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sensitive data has emerged, and the creation of the General Data Protection Law
(LGPD) was established to ensure this safeguard. The consequences of data breaches
involving natural persons can be irreparable and harmful to society as a whole, not just
to the individual—especially in cases involving public figures who find themselves
vulnerable due to health issues, as has already occurred in hospital settings.

This study aims to highlight the need to protect patients' sensitive data in hospital
environments, the measures that can be taken to prevent data leaks, and the civil
liability of those responsible for such breaches. The research is descriptive, employing
qualitative data analysis, supported by historical methods and focused on legal
language, based on documentary and bibliographic sources.

In conclusion, itis found that both the individual responsible for leaking sensitive patient
data from the healthcare system and the legal entities operating within this system may
be held civilly liable for mishandling such personal data.

Keywords: Hospital environment. Patients. Leakage of sensitive data.

RESUMEN

El avance y el acceso a la tecnologia han aumentado cada vez mas entre los
individuos de la sociedad brasilefia. Surge, por tanto, la necesidad de proteger los
datos sensibles de cada persona, y la creacion de la Ley General de Proteccion de
Datos (LGPD) vino a garantizar esa salvaguarda. Las consecuencias de las fugas de
datos de personas naturales pueden ser irreparables y perjudiciales para toda la
sociedad, y no solo para el individuo, especialmente en casos de figuras mediaticas
gue se encuentran en situacion de vulnerabilidad por motivos de salud, como ya ha
ocurrido en entornos hospitalarios. El presente estudio propone presentar esta
necesidad de proteccion de los datos sensibles de los pacientes en el ambito
hospitalario, las medidas que pueden adoptarse para evitar las fugas y la
responsabilidad civil de quienes las provocan. La investigacion es de caracter
descriptivo, con andlisis cualitativo de datos, apoyada en métodos historicos y con
enfoque en el lenguaje juridico, basada en contenidos documentales y bibliograficos.
Finalmente, se concluye que tanto el individuo responsable de la fuga de datos
sensibles de pacientes del sistema de salud, como las personas juridicas que operan
en dicho sistema, pueden ser civilmente responsables por la mala gestion en el
tratamiento de tales datos personales.

Palabras clave: Entorno hospitalario. Pacientes. Fuga de datos sensibles.

1 INTRODUCAO

A responsabilidade civil, instituto do direito brasileiro, tem como principal
estrutura a estipulacdo dos parametros para a reparacdo de danos causados a
terceiros. Este trabalho tem como objetivo retratar as obrigagcdes legais no que tange
a responsabilidade civil no ambiente hospitalar nas hipéteses de vazamento de dados
de pacientes internados. Além disso, com o0 aumento da tecnologia em todos os ramos
da sociedade, a Lei Geral de Protecdo de Dados (LGPD) (Brasil, 2018) surgiu como
uma tentativa de protecdo da privacidade dos dados pessoais dos brasileiros.
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Especialmente no setor da saude, os dados sensiveis e particulares no tratamento do
individuo necessitam de uma protecdo primordial, visto o risco iminente de
vazamentos de prontuarios medicos, diagndsticos e 6bitos, cujas consequéncias, por
muitas vezes, podem causar danos irreversiveis (Cravo, Cunda, Ramos, 2021).

Para chegar ao ponto principal deste trabalho, preliminarmente, € necessario
fazer uma abordagem histérica de como iniciou e concretizou-se o0 conceito de
responsabilidade civil no ordenamento juridico, assim como os avancos tecnoldgicos
e 0 aumento de acessos as midias sociais, que trouxeram uma sociedade conectada
e preocupada com a necessidade de proteger seus dados pessoais. Ademais, sera
abordado o vazamento dos dados sensiveis no setor da saude, que pode causar a
responsabilidade do estabelecimento e de seus funcionarios perante aquele individuo
qgue foi indevidamente exposto. Também procurar-se-a identificar se a LGPD esta
sendo aplicada de forma eficiente para evitar tais vazamentos.

A LGPD né&o tem como escopo os dados privativos de sociedades
empresarias (pessoas juridicas), mas sim os dados que as elas tém das pessoas
naturais, sejam elas funcionarias, terceiras, clientes, acionistas, entre outros (Garcia
et al., 2020).

ApoGs as pesquisas bibliograficas realizadas, constatou-se que, apesar da
criacdo da LGPD ter preenchido lacunas que o sistema juridico brasileiro possuia a
respeito de uma maior protecdo de dados, ainda ha a auséncia de responsabilidade
civil daqueles que tratam os dados nos ambientes empresariais, incluindo o ambiente
hospitalar, o que pode causar grandes controvérsias.

Com base nessas informacdes, o0 presente artigo sera desenvolvido de forma
qualitativa, no que diz respeito a interpretacdo de dados, sob a perspectiva
metodolégica de analise de procedimentos de natureza teodrico-cientifica e
documental, por meio de periddicos académicos especializados, legislacdo e
doutrinas relacionadas ao assunto. Sera realizada uma investigagao descritiva com a
finalidade de interligar os direitos e as obriga¢fes dos individuos de acordo com a
Constituicdo Federal (Brasil, 1988) e apurar as particularidades e as caracteristicas
potenciais do uso da LGPD (Brasil, 2018) como ferramenta inovadora em apoio a
protecdo dos dados sensiveis de prontuarios médicos, diagndsticos de pacientes, e

demais relatorios de internagéo nos estabelecimentos hospitalares.
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Em observancia ao exposto, este artigo tem a intencdo de problematizar a
eficicia da responsabilizacdo daqueles que vazam os dados sensiveis dos pacientes
em estabelecimentos hospitalares, fazendo o seguinte questionamento: Como deve
ser feita a responsabilizacao civil por vazamento de dados sensiveis hospitalares,
considerando a necessidade de adocdo de medidas mitigadoras e inibidoras de sua
pratica?

Além da presente introducdo, este estudo contém um referencial tedrico
incluido na sec¢éo 2, buscando abordagem sobre as legisla¢des vigentes que norteiam
esta pesquisa, subdividido da seguinte forma: Na secdo 2.1 serd abordado sobre a
responsabilidade civil no direito brasileiro e as hipéteses de reparacao do dano. Na
secdo 2.2, podem-se destacar as principais condenacdes da Justica Estadual em
relacdo ao tema atualmente e como a reparacdo do dano é retratada no que tange
aos vazamentos de dados em ambiente hospitalar. Posteriormente, a segao 2.3 traz
0 contexto historico para a necessidade da criacdo da LGPD no pais e como ela é
aplicada principalmente nos estabelecimentos hospitalares. A secdo 2.4 tratara das
consequéncias do vazamento de dados sensiveis e da utilizacdo da LGPD nas
instituicbes hospitalares. A segao 2.5 exemplifica 0 aumento de vazamento de dados
sensiveis e a falha da aplicacdo da LGPD, e como isso pode afetar toda uma
sociedade, principalmente em casos de pessoas publicas em relacao a influéncia da

midia (Gomes, 2022). Posteriormente, serdo feitas as consideracdes finais.

2 A SAUDE NO BRASIL E A RESPONSABILIDADE CIVIL PELO
VAZAMENTO DE DADOS PESSOAIS

A Constituicdo Federal de 1988 foi o primeiro instrumento legal a documentar
a saude como direito de todos e dever do Estado, passando a ser considerada como
direito social intimamente ligado ao direito a vida, obtendo, desse modo, um status de
direito fundamental disposto nos Art. 5° desta Carta, intimamente interligado com a
dignidade da pessoa humana (Brasil, 1988).

A Constituicdo também descreve com clareza a responsabilidade estatal

perante a saude, conforme preconizado em seu artigo 196:

Art. 196. A saude é direito de todos e dever do Estado, garantido mediante
politicas sociais e econdmicas que visem a reducao do risco de doenca e de
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outros agravos e ao acesso universal e igualitario as acdes e servicos para
sua promocao, protecao e recuperacao (Brasil,1988).

Portanto, o direito a vida, a saude e a dignidade da pessoa humana estao
diretamente interligados, sendo inimaginavel a cisédo entre eles. A saude, além de se
enquadrar nos direitos fundamentais, também possui um cond&o de direito social e
por isso € imprescindivel a prestacdo Estatal, no sentido de garantia e efetividade
desse direito, sob pena de sua ineficacia.

Por essa condicéo de direito social, cabe ao Estado ndo s6 garanti-lo, mas
também minimizar os riscos de forma a evitar eventuais agravos a saude publica,
garantindo o acesso universal e irrestrito de todos as agbes essenciais voltadas a
saude. Dessa forma, o dever do Estado é indispensavel na efetivacdo do direito a
saude (Araujo,2024).

Para adentrar na tematica acerca das consequéncias das omissdes do Estado
em prestar um servico de saude de maneira eficaz, como erros médicos em
procedimentos e danos decorrentes dos vazamentos de dados dos pacientes em
ambientes hospitalares, busca-se conceituar servico publico de salde e o que se
espera dele. Conforme explica Grotti (2022), entende-se como Servi¢o Publico aquele
cuja finalidade é atender as necessidades da populacao, em sua totalidade, o qual
tem como prestador principal o ente Estatal, atuando de forma direta ou indireta,
podendo ser delegados ou ndo, 0 que posteriormente sera importante para
caracterizar quem é o real responsavel pelos danos causados por praticas
provenientes desses Servigos.

Ja Saude Publica seria o servigo publico destinado ao setor da saude, de
forma a trabalhar uma série de fatores, desde a prevencdo de novas doencas,
promocao da saude fisica e mental, através dos servicos médicos e de enfermagem,
até mesmo por meios mais indiretos como a promocédo da educacdo social nos
aspectos referentes a higiene individual e saneamento basico. Todos esses fatores,
em conjunto, corroboram para o desenvolvimento de uma estrutura que assegure a
cada cidaddo um padrao de vida digno a constancia da saude, estando intimamente
ligado a questéao da dignidade da pessoa humana (Grotti, 2022).

Portanto, o sistema publico de salude é um servico essencial prestado pelo

Ente Estatal, objetivando a garantia da qualidade de vida e saude a todos de forma

Ano 12, vol. 1, n. 1 - ISSN: 2594-9624 - out.2025/jan.2026.
http://doi.org/10.53426/unicad-2026.v1lnl



'/

)

JNicCa

CADERNOS ACADEMICOS

igualitaria, sem nenhuma distin¢cdo, cujo objetivo principal é a prevencdo e cura de
doengas que porventura surgirem.

No Brasil, esse sistema de saude é desenvolvido e regulamentado pela lei
8.080/90 (Brasil, 1988) que instituiu 0 Sistema Unico de Satde (SUS), que também
possui amparo legal na CFRB/88 em seu artigo 200, que apresenta um rol

exemplificativo de suas competéncias, que aduz:

Art. 200. Ao sistema Unico de salde compete, além de outras atribuicdes, nos
termos da lei:

| - controlar e fiscalizar procedimentos, produtos e substancias de interesse
para a saude e participar da producdo de medicamentos, equipamentos,
imunobioldgicos, hemoderivados e outros insumos;

Il - executar as acdes de vigilancia sanitaria e epidemioldgica, bem como as
de saude do trabalhador;

Il - ordenar a formacao de recursos humanos na érea de saude;

IV - participar da formulacdo da politica e da execucdo das acbes de
saneamento basico;

V - incrementar, em sua area de atuacdo, o desenvolvimento cientifico e
tecnoldgico e a inovagéo;

VI - fiscalizar e inspecionar alimentos, compreendido o controle de seu teor
nutricional, bem como bebidas e aguas para consumo humano;

VII - participar do controle e fiscalizagdo da producéo, transporte, guarda e
utilizacéo de substancias e produtos psicoativos, toxicos e radioativos;

VIII - colaborar na prote¢cdo do meio ambiente, nele compreendido o do
trabalho (Brasil, 1988).

Tendo por parametro as atribuicdes do SUS, percebe-se que a este nao €
somente delegada a funcao de promover a assisténcia a saude, mas também de atuar
como um fiscal, cuidando das questfes ligadas ao saneamento basico, transporte,
meio ambiente, e desenvolvimento tecnoldgico e cientifico, que em atuacéo conjunta
irA suprir as necessidades basicas de maneira a respeitar a tdo falada dignidade
humana, vista como direito fundamental na Magna Carta em seu artigo 1°, inciso Il

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltuvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado

Democratico de Direito e tem como fundamentos:
Il - a dignidade da pessoa humana; (Brasil, 1988).

2.1 A responsabilidade civil no direito brasileiro

Um dos principais institutos a serem analisados no que tange as
consequéncias geradas pela ineficiéncia estatal e setor privado na garantia da saude
aos cidadaos brasileiros € a responsabilidade civil pelos danos causados por
omissodes, erros médicos e principalmente, pelo vazamento de dados dos pacientes

que estdo sob os cuidados dos funcionarios da instituicdo de saude.
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Para que seja configurada a responsabilidade civil em determinado caso, é
necessaria a configuragdo de determinados elementos. Inicialmente é necessaria de
uma conduta de acdo ou omissao. E, ainda, necessario haver um dano, antes mesmo
de discutir qualquer hipotese de indenizacdo ou reparacdo. O dano precisa ter
acontecido, sob pena de enriquecimento sem causa. Entre esses dois elementos, ha
a necessidade do nexo de causalidade, que é a relacdo causa-efeito entre a conduta
e o dano. Entretanto, na maioria dos casos, além destes elementos, é necessaria a
comprovacao da culpa, elemento subjetivo (Santos, 2024).

A responsabilidade civil pode ser dividida em duas partes, sendo
responsabilidade objetiva e responsabilidade subjetiva. Em regra, no Brasil, é aplicada
a responsabilidade civil subjetiva, ou seja, precisa ser comprovada a culpa. Entretanto,
conforme orientacdo do Superior Tribunal de Justica (STJ), em relacédo as obrigacdes
assumidas diretamente pelos hospitais, na condicdo de fornecedores de servigos
médico-hospitalares, a responsabilidade é objetiva (art. 14, CDC), passivel de ser
elidida somente se demonstrada a culpa exclusiva da vitima no evento danoso, ou a
ocorréncia de caso fortuito externo ou de forca maior, fato este ndo relacionado aos
riscos da atividade em si (Brasil,1990; STJ, 2016).

No enquadramento da responsabilidade objetiva, a sua configuracdo se da
apenas pelos elementos: conduta, dano e nexo de causalidade, diferente da subjetiva,
em que h& necessidade de comprovacdo da culpa, nos termos do artigo 186 do
Cadigo Civil Brasileiro de 2002:

Art. 186. Aquele que, por acdo ou omissao voluntaria, negligéncia ou

imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito (Brasil, 2002).

E importante salientar a culpa em sentido amplo engloba também o dolo, ou
seja, a intencdo de causar o dano, ou seja, a responsabilidade civil subjetiva sera
caracterizada quando for comprovado que o dano ocorreu por culpa ou dolo do
causador e que, por sua acao ou omissao, foi gerado tal dano a vitima (Pereira, 2016).

Conforme inteligéncia do Art. 186 do CC/02, o direito civil admite a culpa sob
duas modalidades: a negligéncia, que ocorre quando alguém deixa de agir em
situacdo em que deveria fazé-lo, para evitar o dano; e a imprudéncia, que ocorre nos
casos em que alguém age, quando o dever de cautela recomenda o contrario (Brasil,
2002).

2.2 O dever de indenizar os danos ocorridos em ambientes hospitalares
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Nas relacdes consumeristas, abarcadas pela Lei n° 8078/90 (Codigo de
Defesa do Consumidor — CDC), é possivel notar a equivocada convicgdo de algumas
sociedades e empresarios de que fornecedores ndo teriam qualquer tipo de
responsabilidade, seja objetiva ou subjetiva, para com os consumidores que sofrem
com os danos causados pelos servigcos prestados em relacées de consumo, sob a
alegacao da inexisténcia de culpa, em virtude de ndo terem tido o contato direto com
o consumidor final (Brasil, 1990).

A legislacédo néo ignora a realidade dos fatos que permeiam os varios tipos de
relacbes negociais como parcerias, cessdes de utilizacdo de marcas, terceirizagoes,
entre outros. H& estabelecimentos hospitalares, por exemplo, que se utilizam apenas
do nome fantasia de outras marcas e/ou empresas e terceirizam os servicos prestados
e, na maioria das vezes, englobam também atendimento ao sistema unico de saude,
o SUS. Sendo que, seja estatal ou privado, para a garantia de um tratamento de
saude, as consequéncias de possiveis erros ou prejuizos geram a necessidade de
uma indenizacdo a vitima. Mas é necesséaria atencdo nas hipéteses que podem
impedir uma indenizacao ou reparacdo dos erros (Rodrigues, 2023).

Ha a presenca de alguns entendimentos jurisprudenciais relacionados a
configuragéo da responsabilidade civil aos estabelecimentos hospitalares, onde ficou
evidenciado o vazamento de dados do paciente e a responsabilidade civil com o dever

de indenizar dos agentes causadores, como exemplifica o seguinte julgado:

EMENTA: APELACAO CIVEL - ACAO DE INDENIZACAO -
TRANSFERENCIA BANCARIA REALIZADA PARA TERCEIRO
ESTELIONATARIO - SUPOSTA REALIZACAO DE EXAME PARTICULAR
DURANTE INTERNACAO HOSPITALAR - FRAUDE - FALHA NA
PRESTACAO DOS SERVICOS DO HOSPITAL - VAZAMENTO DE
INFORMACOES SIGILOSAS E PESSOAIS DA PACIENTE -
RESPONSABILIDADE OBJETIVA - DANO MATERIAL - EFETIVO
PREJUIZO - DANO MORAL - CONFIGURAGCAO - QUANTUM
INDENIZATORIO - PRINCIPIOS DA RAZOABILIDADE E DA
PROPORCIONALIDADE - PROCEDENCIA DO FEITO. - Conforme
orientacdo do Superior Tribunal de Justica, em relagcdo as obrigacdes
assumidas diretamente pelos hospitais na condicdo de fornecedores de
servicos médico-hospitalares, a responsabilidade é objetiva (art. 14, CDC),
passivel de ser elidida somente se demonstrada a culpa exclusiva da vitima
no evento danoso, ou a ocorréncia de caso fortuito externo ou de for¢a maior,
fato este ndo relacionado aos riscos da atividade em si - Evidenciado o
vazamento de dados pessoais e informacdes sigilosas de paciente internada
na UTI do Hospital Réu/Apelado, que viabilizaram a consumacéo de golpe
por terceiro estelionatario, cabivel a sua responsabilizacdo pelos danos
materiais e morais dai advindos - A indenizagdo por danos materiais deve
corresponder aos efetivos prejuizos comprovados nos autos - Para o
arbitramento da reparagdo pecuniaria por dano moral, o juiz deve considerar
as circunstancias faticas, a repercussao do ilicito, as condi¢cdes pessoais das
partes, bem como os principios da razoabilidade e da proporcionalidade.
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(TI-MG - AC: XXXXX20188130024, Relator.: Des .(a) Habib Felippe Jabour,
Data de Julgamento: 12/09/2023, 182 CAMARA CIVEL, Data de Publicagéo:
13/09/2023)

No exemplo acima, ficou constatada a responsabilidade civil das instituicoes
hospitalares em falhar na protecdo as informacdes pessoais dos pacientes, as quais
foram utilizadas por estelionatarios para aplicacdo de golpe. Deste modo, quando ha
qualquer prejuizo causado nas dependéncias destes lugares, € preciso muita cautela
para a correta responsabilizacédo e indicacdo dos agentes causadores para que nao
ocorra descaracterizacéo da responsabilidade civil em futuros pedidos de indenizacao
ou reparacao (Jabour, 2023).

Observe-se que o contato direto com o dano nao foi necessariamente causado
por um funcionario da instituicdo, ou seja, nao foi ele que aplicou o golpe em si, mas
o dano originou-se pelo vazamento dos dados causados por aqueles os quais tém, ou
deveriam ter, responsabilidade na protecdo dos dados dos pacientes que ali presentes
estdo sob sua custddia (Jabour, 2023).

Em relac&o a responsabilidade civil pelo vazamento de dados pessoais que
envolvem golpistas e hackers, a 32 Turma do STJ, no final do ano de 2024, concluiu
que, ainda que os danos sejam provenientes de ataques cibernéticos, as empresas
ndo estdo isentas. Entretanto, isso tera implicacfes diretas quanto a aplicacdo da
LGPD nas instituicdes, principalmente para regular os avanc¢os tecnoldgicos atuais

com a protecao dos dados pessoais de seus detentores (Bodin de Moraes, 2019).

2.3 A necessidade de protecdo de dados pessoais e sensiveis
Segundo Ameda e Pazello (2013), a protecdo da privacidade segue a
Constituicdo Federal como estrutura em raz&o da citagdo aos direitos fundamentais,
nos dispositivos que tratam da protecao a intimidade e da vida privada (art. 5°, inciso
X). E importante citar também os principios da inviolabilidade da correspondéncia, do
domicilio e das comunicagdes, insertos no art. 5°, incisos Xl e Xll, CF/88:
Nas condi¢Bes do processamento moderno de dados, a prote¢cdo do individuo
contra a coleta, 0 armazenamento, 0 uso e a divulgacao ilimitada de seus

dados pessoais é coberta pelo direito geral de personalidade (Menke, 2015,
p.211).

Maldonado e Blum (2022) mencionam que a preocupacdo de trazer uma
protecdo maior e mais especifica aos referidos direitos fundamentais tornou-se ainda

mais necessaria com a evolucdo da informética e da internet na sociedade. Desde o
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inicio de 1970, com a origem da era digital e a criacdo dos primeiros computadores,
houve um incremento no uso de processamento de dados, inclusive pessoais, de
maneira abrangente e globalizada.

Esse periodo revelou um aumento de produtividade e eficiéncia nas empresas
privadas e também fez crescer a preocupacdo com a protecdo da privacidade de
individuos, sobretudo diante do fluxo internacional de dados pessoais e sensiveis.
Esse cenario, segundo Cots (2018), coincidiu com a formacgéo de blocos econémicos
regionais, o que passou a estimular o compartilhamento de dados pessoais em
grandes quantidades e em escala internacional.

Assim, conforme ensinam Maldonado e Blum (2022), foram criadas
legislacbes voltadas a protecdo da privacidade do individuo no que se refere ao
tratamento de seus dados pessoais, buscando equilibrar a protecédo das liberdades
individuais com a necessidade de garantir um fluxo continuo de dados pessoais que
sustente o livre comércio global.

Conforme evolucao das normas referentes ao tema, demonstrou-se que, com
a era digital, o conceito de privacidade se desenvolveu. Desse modo, 0s institutos
foram cada vez mais buscando o equilibrio ideal entre os interesses publicos e
privados (OECD, 2020). E no contexto da saude e das instituicdes hospitalares, esse
equilibrio assume um papel crucial, pois “0 vazamento de dados sensiveis pode levar
a situacdes de estigmatizacdo, como o fomento ao preconceito com base em histérico
meédico, dados genéticos, entre outros” (Sobroza; Arruda e Marini, 2023, p.283).

"A Lei Geral de Protecdo de Dados Pessoais (LGPD) se preocupa e versa
apenas e tdo somente sobre o tratamento de dados pessoais" (Maldonado, Blum,
2022, p.RL-1.2). Desse modo, entende-se que o dispositivo legal ndo atinge
diretamente os dados da empresa como pessoa juridica, documentos sigilosos e
confidenciais das empresas, planos de negocio, formulas, receitas, entre outros que
nao se relacionam com a pessoa natural que ali trabalha.

Os casos citados na hipétese de vazamento e pela garantia da
confidencialidade das empresas do ramo hospitalar ja sdo tratados por leis existentes
anteriores a LGPD, como a Lei de Propriedade Industrial, Lei de Direitos Autorais, Lei
de Acesso a Informacédo, entre outros. Neste sentido de aplicacdo da LGPD téo
somente para tratamento do vazamento de dados pessoais, ensina Bioni (2018,

p.100): “Nao obstante, sempre quando tais documentos e informagdes nao tocados
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diretamente pela LGPD em estudo contiverem dados pessoais, estes, e tdo somente
estes, estardo protegidos por ela”.

Portanto, conforme Rocha (2023), em relacdo aos dados pessoais trazidos
em ambientes hospitalares e seu cuidado e protecado, é preciso maior cautela, visto
que sdo gerados a todo momento e sdo incluidos na cadeia hospitalar a cada minuto
em razdo da demanda de atendimentos particulares ou pelo Sistema Unico de Salde
(SUS), por empresas do ramo hospitalar publicas ou privadas.

Durante os plantdes e atendimentos em ambiente hospitalar, € essencial o
recolhimento de dados do paciente pelo profissional da satude por meio do prontuério,
contendo informagbes como endereco residencial, contato telefonico, dados de
documentos, diagnostico e dentre outros, importando salientar a importancia da
manutencdo de sua confidencialidade e tratamento apds a posse destes.

Em relacdo aos dados dos pacientes serem considerados sensiveis, €
necessaria a garantia de uma protecao mais rigorosa para que se evite a publicizacao
de diagndsticos, para prevenir eventuais constrangimentos aquele individuo que
confiou ao estabelecimento hospitalar tais dados sensiveis (Teffé, 2025).

Ap0s sua publicacdo, a LGPD trouxe ao ordenamento juridico brasileiro os
conceitos de titular e agentes de tratamento, diferente do CDC, que define a relacéo
de consumo atraves das definicdes de fornecedor e consumidor (Brasil, 2018). Nos
termos da lei, 0os agentes de tratamento podem ser o controlador e operador. O agente
controlador, nos termos do artigo 5°, VI, da referida lei, € aquele (pessoa fisica ou
juridica) que decide acerca dos parametros a respeito do tratamento dos dados; ja o
agente operador (pessoa fisica ou juridica) é quem de fato realiza o tratamento em
nome do controlador (Brasil, 2018).

O artigo 69, inciso X da LGPD aponta a importancia da manutencéo de registro
das operacdes nesses tratamentos dos dados que o0s hospitais e as empresas
recebem, principalmente para eventual prestacdo de contas. Em relacdo a essa
obrigatoriedade, diferente do modelo europeu, onde o registro dessas atividades pode
ser exigido apenas de empresas com certo porte, no Brasil, independentemente do
porte da Sociedade Empresaria, € obrigatorio o registro das atividades feitas no
tratamento dos dados pessoais (Bioni, 2018; Brasil 2018).

Apesar de a LGPD nao apontar nimero minimo de colaboradores em

sociedades hospitalares, para obriga-la a possuir os registros, Maldonado e Blum
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(2022) apontam que a Resolugdo CD/ANPD n° 2 de 27 de janeiro de 2022
regulamentou as diretrizes aos agentes de pequeno porte, sendo a eles facultada a
manutencao dos registros de maneira mais simplificada, conforme modelo fornecido
pela propria Autoridade, nos termos do artigo 9° desta Resolucao:
Art. 9° Os agentes de tratamento de pequeno porte podem cumprir a
obrigacdo de elaboracdo e manutencdo de registro das operacdes de
tratamento de dados pessoais, constante do art. 37 da LGPD, de forma
simplificada.

Paragrafo Gnico. A ANPD fornecera modelo para o registro simplificado de
que trata o caput.

Em razdo de determinacfes atuais e inovadoras, varias empresas possuem
suas proprias peculiaridades, sendo, em todo caso, imprescindivel a manutencdo dos
registros atualizados e em conformidade da lei. Quando ocorre o descumprimento
dos parametros trazidos pela LGPD por empresas e instituicbes que atuam na
prestacdo de servicos de saude e ambientes hospitalares, seja de maneira mais
simples, como desatualizacdo dos registros, ou nos casos mais graves, como no
vazamento de dados sensiveis de pacientes, como diagndsticos, o impacto é
instantaneo e irreversivel.

Sobroza; Arruda e Marini (2023) lecionam que € de extrema importancia a
atualizacdo constante dos dados no contexto hospitalar, visto que ela é essencial para
que os profissionais de salde realizem diagndsticos precisos e tratamentos
adequados; ou até mesmo para evitar situacdes de negligéncia por falta de atualizar
a tela de alerta do paciente que tenha descoberto uma nova alergia, por exemplo.
Contudo, explicam que a exposicao indevida de informacdes sensiveis relacionadas
a saude configura uma ameaca cada vez mais presente, representando uma séria

violacdo a privacidade dos pacientes.

2.4 As consequéncias no vazamento de dados sensiveis e a LGPD nas
instituicoes hospitalares

A Emenda Constitucional 115/2022, passou a incluir a protecdo de dados
pessoais entre os direitos e garantias fundamentais, além de também fixar a
competéncia da Unido para legislar sobre os temas relacionados aos tratamentos
desses dados (Brasil, 2022). Conforme ensinam Vilela, Laila e Viegas (2022),
incluindo a protecdo de dados pessoais no rol de direitos e garantias fundamentais, o

by

legislador garantiu a protecdo do direito a privacidade dos individuos de forma

[
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separada, ou seja, a inviolabilidade ou a defesa do tratamento dos dados pessoais de
forma correta independe de outras violagbes e, sendo independentes, as
consequéncias e a responsabilizacado dos agentes também seréo.

Conforme observado acima, o vazamento de dados pessoais e sensiveis
pode gerar consequéncias irreversiveis para os pacientes em instituicbes hospitalares
e para toda a sociedade. E importante a protecio desses dados em precaucio a
eventuais vazamentos, hajam vistas as lesfes, possivelmente discriminatdrias, que
tais vazamentos poderdo causar na vida dos titulares (Sobroza, Arruda, Marini, 2023).
Um caso trazido pelos autores de como o vazamento de dados pode afetar toda uma
sociedade seria na hip6tese de empresas que vendem planos de saude, por exemplo,
utilizarem dados sensiveis violados, para excluir previamente pessoas com deficiéncia
genética ou médica.

Ao se falar em dados pessoais dos individuos, a LGPD trouxe a especificacédo
desses dados sensiveis. Nos termos do entendimento de Bioni (2018), o sensivel
demonstra a vulnerabilidade daquele paciente perante as instituicbes hospitalares,
pois 0 seu uso desregulado por terceiros facilta o cometimento de atos
discriminatdrios contra o seu titular. Além disso, 0 mesmo autor afirma que os agentes
de tratamento (seja o0 operador ou o controlador) atingem um patamar perigoso de
onipoténcia acerca da compreensao psicoldgica e biolégica do individuo.

Para Maldonado e Blum (2022, p. RL-1.5), o dado sensivel engloba “todo o
tipo de informacdo, comportamental ou bioldgica, capaz de revelar os tracos mais
intimos da personalidade humana”. Neste sentido, o hospital e suas instituicbes
terceirizadas, tais como laboratérios, clinicas de exames, entre outros, possuem
inimeros dados sensiveis coletados todos os dias, como diagndsticos de doencas
graves, registros médicos constando gravidezes, histéricos laboratoriais etc. que
podem ser vazados por funcionarios ou pelos proprios agentes de tratamento, motivo
pelo qual é necessario o cuidado e a fiscalizacdo direta nas empresas do ramo da
saude.

Em relacédo as empresas do ramo da saude, a LGPD trouxe a obrigatoriedade
de transparéncia em relacdo a como os dados seréo tratados pelos agentes (Sobroza;
Arruda; Marini, 2023). Entretanto, apesar de ser imprescindivel essa informacgéo, ha
uma excecado que diz respeito as situacdes que contrapdem os direitos fundamentais,

7

ou seja, quando sdo dados pessoais sensiveis, é necessario o consentimento, do
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contrario ndo. Neste sentido, ensina Walczuk (2023, p.16), acerca do artigo 11 da
referida lei:
[...] A redacao final deixa claro que ndo sao todos os casos que estdo
excluidos da necessidade de consentimento, quando traz que é

“exclusivamente, em procedimento realizado por profissionais de saude,
servicos de salde ou autoridade sanitaria.

Em momentos em que sdo coletados dados nos quais seja utilizado o
compartilhamento entre parceiros (instituicbes, hospitais, consultorios etc.), por
exemplo, sera necessario obter a manifestacdo de consentimento.

Cada vez mais, a sociedade brasileira estid migrando 0s servigos essenciais
para o mundo digital e, na medida que a tecnologia avanca na area da saude, o receio
das consequéncias do vazamento de dados dos cidaddos se torna iminente
(Guanaes, 2018). Nesse sentido, visto que no setor hospitalar as informacdes
sensiveis e privadas sao compartilhadas todos os dias entre os funcionéarios e
pacientes, a chance de vazamento € muito alta. Além dos agentes de tratamento do
proprio estabelecimento hospitalar, ainda pode haver compartihamento de dados
entre empresas terceirizadas como instituicdes farmacéuticas, laboratorios etc., o que
pode aumentar as chances de vazamentos.

Ha vérias regulamentacdes quando se trata da protecdo dos pacientes nos
estabelecimentos hospitalares, tais como Resolucbes do Conselho Federal de
Medicina (CFM), Conselho Federal de Enfermagem (COFEN), Sociedade Brasileira
de Informatica em saude (SBIS), entre outros que apresentam diversas portarias para
prevencado de incidentes, privacidade nos atendimentos remotos na telemedicina,
entre outros (Miranda; Tomaz, 2022).

Walczuk (2023), explica que, com a existéncia abrangente de tanta legislacao,
resolucdes e portarias versando sobre a privacidade dos pacientes, dos atendimentos
e consultas médicas, descentralizou-se a regulamentacao, o que dificultou a aplicacéo
da LGPD nos ambientes hospitalares. Para algumas empresas, faltam investimentos
e recursos para acompanhar os avancos da legislacdo e suas obrigatoriedades. Além
disso, nem sempre se investe na capacitacao dos profissionais da saude que sao, por
muitas vezes, os agentes de tratamento de dados sensiveis dos pacientes.

Sem o devido investimento nos funcionarios para melhor efetivagdo na

aplicacdo da LGPD, os agentes de tratamento possuem grandes chances de se
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envolverem em algum evento danoso e, conforme o artigo 42 da referida lei, serem
penalizados e responsabilizados solidariamente (Oliveira, 2019).

Portanto, quando a atividade importa em danos aos titulares dos dados, é
importante identificar a responsabilidade civil do agente de tratamento. O artigo 42 da
LGPD (Brasil, 2018) traz a responsabilidade dos envolvidos nas operagcdes de
tratamento de dados pessoais, tanto do controlador como do operador, deixando clara
a possibilidade de reparacdo dos danos patrimonial, moral, individual ou coletivo,
sempre que estes decorram de violacao a legislacédo de protecdo de dados pessoais.

Vale frisar que o inciso Il do § 1° do artigo 42 da LGPD (Brasil, 2018) prevé,
ainda, a responsabilizacdo solidaria entre controladores, o que é muito positivo,
principalmente no ambito das instituicbes que prestam servicos a saude, que na
maioria dos casos possuem varios funcionarios como agentes envolvidos no
tratamento dos dados, e ndo se poderia impor a pessoa que sofreu o dano, o 6nus de
descobrir, dentro de uma cadeia econdbmica, quem deu causa ao dano sofrido (Teffé
e Viola, 2020).

Apesar de ser um tema relativamente atual, com as novas atualiza¢cées que a
lei sofreu, os tribunais j& vém decidindo acerca do reconhecimento da
responsabilidade civil dos agentes causadores do dano e, em alguns casos, pela sua
exoneracao de responsabilidade, em situacdes que configuram culpa de terceiro,
culpa exclusiva da vitima, e até mesmo auséncia de dano.

No Brasil, ha varios casos de vazamentos com dados pessoais registrados
por consumidores no Programa Estadual de Protecdo e Defesa do Consumidor
(PROCON), pelo vazamento de informacdes pessoais e sensiveis de usuarios de
aplicativos de celulares (Becker, Leal, 2019), causados pelo grande numero de
exposicdes a que os brasileiros estdo condicionados, culturalmente. Tal fato explica,
mas nao justifica a falta de zelo de algumas instituices pelos dados de seus usudarios.

Borges (2022), leciona que as empresas do ramo hospitalar tratam dados
pessoais sensiveis dos pacientes, que necessitam de grande protecdo a sua
privacidade. Todavia, mesmo apds a publicacdo da LGPD, foram registrados diversos
casos de vazamento de dados sensiveis de pacientes hospitalares, principalmente no
periodo da pandemia, como por exemplo a divulgacdo de diagnosticos de pessoas
publicas e celebridades, além de vazamentos de dados pessoais de cadastros para

tentativas de golpes por terceiros.
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2.5 O aumento no vazamento de dados sensiveis de pessoas publicas

A LGPD nao impediu que os vazamentos de dados dos pacientes em hospitais
parassem de ocorrer, principalmente no periodo da pandemia, alguns
estabelecimentos infringiram a lei para divulgacao indevida de dados pertencentes as
instituicdées (Dino, 2022).

Conforme exposto nos capitulos anteriores, 0s pacientes possuem Varios
dados coletados para que estejam aptos aos procedimentos no hospital, seja um
atendimento ou um exame, e esses dados passam por diversos setores, 0 que exige
atencdo redobrada. Nos termos dos ensinamentos de Battaglia (2020), o setor
empresarial hospitalar sofreu grandes mudancas com a entrada em vigor da LGPD,
principalmente no que tange a criacdo de mecanismos de protecdo as informacdes
sensiveis dos pacientes.

Guimaraes (2020), aponta que ndo seria possivel a proibicdo da coleta de
dados dos pacientes, pois o prontuario médico ajuda os profissionais da saude a
compreenderem melhor como podem ajudar aquele individuo e auxilia na
determinacao de um diagndstico. A titulo de exemplo, o paciente que tem histérico de
diabetes que possua isso no prontuario tera tratamento diferenciado daquele que ndo
possui, e isso pode facilitar seu diagnéstico.

Quando se trata de diagndstico e informacdes sigilosas de pacientes famosos,
pessoas publicas e midiaticas, a atencao precisa ser redobrada, haja vista que esses
dados geram interesse e curiosidade em funcionarios, além de atrair a cobertura dos
veiculos de imprensa que, em certos casos, na busca incessante pela informacéo,
pagam por informacdes sigilosas relacionadas a tais pacientes.

Para tanto, no intuito de proteger a troca de informacdes entre profissionais e
terceiros e ocasionar um eventual vazamento de dados, a LGPD traz a exigéncia de
certos parametros para autorizacao prévia e controle de acesso para que apenas 0S
autorizados possam consultar tais informacdes, nos termos expressos do artigo 11 da
referida lei.

Em razéo da internacdo de pessoas famosas, € natural que haja a cobertura
das midias e da imprensa nos ambientes hospitalares. Ao se falar do acesso dado aos
jornalistas e as informagfes divulgadas, Coutinho (2022) aduz, principalmente a

respeito de casos midiaticos, a importancia de ressaltar o equilibrio que deve ser
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respeitado no que se refere a limitagdo da liberdade de acesso e a garantia da
privacidade dos pacientes, ainda que pessoas publicas.

Em complemento, pontua que o excesso de transmissao e cobertura de um
determinado caso, pode ser fator preponderante para o anseio do vazamento de
dados sensiveis.

Lébo (2023), acrescenta de maneira pontual que o direito a informacéo e a
liberdade de imprensa ndo séo ilimitados e devem contemplar o equilibrio entre o
interesse social e a esfera minima da privacidade.

No que tange ao aumento de vazamento de dados quando se trata de pessoas
publicas, em 2018 o candidato a Presidente, Jair Bolsonaro, durante uma viagem de
campanha as elei¢cdes presidenciais, sofreu um ataque em que foi esfaqueado no
abdémen. Na oportunidade, foi encaminhado a Santa Casa de Juiz de Fora — MG,
onde passou por diversas cirurgias. Houve o registro de fotografias, diagndstico e
laudos vazados do candidato que rapidamente cairam na internet e nas redes sociais
(Nascimento, 2020).

Para impedir o vazamento em novos procedimentos do paciente em questao,
a Policia Federal precisou agir e recolher os celulares dos profissionais de saude no
periodo de trabalho, além de criarem um bloqueio de acesso a sala de cirurgia e
internacédo, onde foram adotados procedimentos internos para conter o vazamento
descontrolado até aquele momento (Nascimento, 2020). E importante salientar que
apesar de ja sancionada, a LGPD entrou em vigor poucos dias depois do ocorrido e,
no momento do vazamento das imagens, ndo havia previséo legal especificas para o
tratamento das infrag6es cometidas pelos funcionarios daquele hospital.

Diante disso, alguns anos depois, em 2022, outro episédio envolvendo uma
pessoa publica e o vazamento de dados em hospitais tomou conta dos principais
veiculos de comunicacao do pais. Os dados da internacao de uma jovem atriz, Klara
Castanho, popularmente conhecida, foram vazados para jornalistas por um dos
funcionéarios que fazia parte de seu atendimento médico. Através do vazamento do
prontuario médico da atriz, ocorreu a exposi¢do da existéncia de uma gravidez e por
consequéncia, a violagdo dos seus direitos constitucionais, incluindo o direito a
privacidade e a protecao de seus dados (Santos, 2023).

O aumento nas chances de vazamento de dados hospitalares, quando se trata

de pacientes famosos néo se restringe somente aos brasileiros. Conforme apurado
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por Seddon (2024), a Duguesa Kate Middleton, na Inglaterra, também sofreu com a
tentativa de vazamento de seus dados sensiveis no hospital The London Clinic, onde,
durante sua internacdo em meados de 2024, em que iria realizar uma cirurgia
abdominal, um funcionario tentou acessar seus registros médicos e informacdes
privadas de seu diagndstico.

Neste sentido, referente a privacidade dos pacientes que sao pessoas
publicas e famosas, L6bo (2023) levanta a discusséo acerca do direito a privacidade
desses individuos. Ele assevera que ha uma esfera minima de protecdo da
privacidade que deve ser observada. Além disso, acrescenta a importancia do artigo
59, X, da Constituicdo Federal (Brasil, 1988) que inclui o direito a intimidade e a vida
privada dos famosos, ainda que de forma limitada, e que ndo deve ser suprimida, seja

em estabelecimentos hospitalares particulares ou até mesmo nos espacos publicos.

3 CONSIDERACOES FINAIS

No que tange o instituto da responsabilidade civil nos casos de vazamentos
de dados, a LGPD individualmente n&o caracteriza de maneira assertiva a
responsabilidade dos agentes de tratamento de dados. Foi observado que a doutrina
se divide quanto a responsabilidade civil dos agentes apés a criacdo da LGPD, se
sera utilizada a responsabilidade civil objetiva ou subjetiva.

Também foi apresentado de forma exemplificativa como os principais veiculos
de imprensa podem contribuir para que aumente o nimero de vazamento de dados,
principalmente nos casos de internacdes e procedimentos que envolvem pessoas
publicas e famosas, visto que aumenta o interesse de funcionarios para terem acesso
as informacdes que em outra oportunidade, seriam mais restritas.

Em razéo da confidencialidade e da propria gestao interna das instituices
hospitalares, houve certa dificuldade e resisténcia quanto ao levantamento de dados
estatisticos precisos de casos de vazamentos que ocasionam consequéncias aos
pacientes, 0 que levou a utilizacdo, neste estudo de eventos publicos e notérios de
vazamentos, como exemplos. Vale ressaltar que a pesquisa ndo deve ser limitada
somente a esses dados, sugerindo que realizem estudos complementares para
identificar ocorréncias e consequéncias de vazamento de dados sensiveis de

pacientes.
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Ficou comprovado que por ser recente, a LGPD traz diversos
desdobramentos quanto a sua aplicacdo e, em um mundo cada vez mais globalizado
e migratorio para os sistemas virtuais, uma maior protecdo aos dados sensiveis
garantira diversos direitos fundamentais, entre eles, o direito a privacidade. A
importancia do investimento em Compliance para as empresas no ramo hospitalar
demonstrou-se presente, embora nem sempre ocorra tal investimento em empresas
de menor porte.

Foi observado que além da LGPD, as empresas precisam seguir diversos
regimentos internos e Resolugbes como por exemplo a Resolugdo n° 1638/2002 do
Conselho Federal de Medicina e afins, e isso acaba por deixar ainda mais complexa
e fragil a aplicacéo especifica da protecédo de dados sensiveis dos pacientes, mas que
estes ndo podem ser prejudicados por razdo da falta de aplicacdo do regimento ou
desobediéncia deste.

Em concluséo a resposta da proposta apresentada, apesar da divergéncia na
doutrina quanto a necessidade de comprovacdo do dano ou da sua presuncao e da
necessidade de individualizacdo da culpa ou da possibilidade de responsabilizacéo
objetiva, ficou comprovado que, nas situacdes de vazamentos de dados sensiveis nos
ambientes hospitalares, ndo somente o funcionario responsavel sera penalizado e
julgado, como também a empresa podera sofrer sancfes e responsabilizacao civil,
nos termos da LGPD e do Cadigo Civil de 2002.

Todas as instituicbes hospitalares, sejam hospitais, clinicas e até mesmo
laboratorios, precisam se fortalecer internamente, tanto em relacdo a funcionarios
quanto a programas tecnoldgicos para blindar os dados sensiveis coletados
diariamente, até mesmo como uma forma de seguranca. Devem adotar severamente
e de maneira eficaz uma politica restritiva de compartilhamento de dados; a nomeacao
da pessoa responsavel na companhia pelo tratamento dos dados pessoais e
estabelecer medidas de controle e seguranca do banco de dados, assim como a
sistematizacdo da protecdo como instrumentos para tentar diminuir os riscos de
violacdo (Battaglia, 2020).

Por ser uma novidade at¢ mesmo no ramo do Direito, preventivamente, €
necessaria uma atencao maior para a capacitacao dos profissionais na area da saude
para que possam evitar o vazamento de dados dos pacientes que estdo sob sua

supervisao.
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Com a capacitagdo adequada e a aplicacéo correta da LGPD nos ambientes
hospitalares, principalmente em relagdo a forma de tratar os dados sensiveis, 0
vazamento podera ser evitado com a manutencao e rigor na restricdo de acessos aos
dados de pacientes, manuseio controlado de prontuarios médicos assim como sua
separacdo e a limitagdo de compartiihamento entre as instituicbes parceiras. Além
disso, os Conselhos responsaveis pelas instituicdes, tais como o CRM, COFEN,
COREN, entre outros, precisam aumentar a fiscalizacdo das clinicas e hospitais para
garantirem a aplicacdo da lei e protecdo de seus pacientes, além de uniformizar

legislacédo que lhes compete, a fim de que se adequem a LGPD.
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